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چکیده
اهمیت عصر ارتباطات و تحولات شگرف در آن برای هیچ اندیشمند و مسئول دلسوزی پوشیده نیست. غفلت از این تحولات، شکست‌ها و خسارات جبران‌ناپذیری را به دنبال خواهد داشت. پدیده اینترنت با تمام ظرفیت‌ها و توانمندهای تهدید و فرصت‌محور خود، فضایی را ایجاد نموده است که با ورود هدفمند و هوشمندانه به حوزه آن انسان‌ها و کشورها را قادر خواهد ساخت تا از ظرفیت‌های مهم و مناسب آن به خوبی بهره ببرند. کشف این پدیده به دست امریکایی‌ها فرصتی را برای آنان فراهم ساخت تا درگاه‌های عظیم سایبری را طراحی و راه‌اندازی نموده و در این مسیر به بهره‌گیری و تأثیرگذاری فراوانِ اقتصادی، اجتماعی، فرهنگی، امنیتی و نظامی دست یابند. از سوی دیگر، راهبردهای متولیان این فضا در غرب و پیچیدگی ساختاری اینترنت و حاکم نبودن قوانین محکم بین‌المللی در این خصوص، عرصه یکه‌تازی را برای قدرت‌های مجازی فراهم ساخته است، اما به دلیل ویژگی‌ها و خصوصیات اینترنت، آنها نتواسته‌اند بهره‌گیری و بهره‌دهی کامل از آن را در اختیار گیرند. در سوی دیگر، این موقعیت و فرصت برای دیگران از جمله جمهوری اسلامی نیز فراهم است که با اراده جدی و سرمایه‌گذاری عظیم در مدیریت و تأثیرگذاری این رسانه عظیم، فراگیر و گسترده تعیین‌کننده باشد. هوشمندی، داشتن راهبرد و اهداف بلندمدت و سرمایه‌گذاری مناسب در این خصوص از الزامات و ضرورت‌های حضور در این عرصه است.
واژگان کلیدی: اینترنت، فضای مجازی، نظام مدیریت.
مقدمه
قرار گرفتن در عصر فناوری اطلاعات و ارتباطات نوین و سرعت فزاینده ارتباط‌گیری و پیام‌رسانی در جهان و از سویی تنوع و جذابیت‌های اینگونه ارتباط‌ها فرصت‌های جدید و ویژه‌ای را خلق نموده است. بسیاری از نظریه‌پردازان ارتباطات، اینترنت را گامی مهم در پیشرفت کشورهای در حال توسعه قلمداد می‌کنند. از این‌رو، اینترنت که با هدف انتقال اطلاعات قصد دارد رویکردهای مشخصی را در باورها، اعتقادات و نگرش‌ها در جامعه رواج دهد، اهمیتی ویژه می‌یابد.
اصالت یافتن ذهن در فلسفه اندیشمندان غربی همچون دکارت در مقابل اصالت عین و منفک شدن نگاه به جهان از منظر این دو مقوله مبنای دنیاسازی عصر کنونی است. ساخت دنیایی که جهان واقعیت را به سویی نهاده و جهانی مجاز و موازی با آن را متصور می‌گردد. ساختمان چنین جامعه‌ای از افرادی ذهن‌گرا و فعال تشکیل یافته است که با پدیده‌ای مهم به نام زندگی دوم[footnoteRef:3] در جهان موازی[footnoteRef:4] دست به گریبانند. زندگی دوم، جهانی دیگر و برخاسته از بافته‌های ذهنی که در جایی همچون فضای سایبر[footnoteRef:5] تجلی یافته است که انسان را از عالم واقعیت و عینیت دور می‌کند این اتفاق برای انسان حاضر ضمن اینکه فرصت‌هایی را فراهم می‌کند تهدید و آسیب‌هایی را نیز به دنبال دارد، به گونه‌ای که نه تنها استعلای معنوی را برای او رقم نمی‌زند بلکه همچون دسیسه‌ای شیطانی در دست سرمایه‌سالاران، ایمان مخاطب را مورد هجمه قرار داده، باورهای اعتقادی او را نابود می‌گرداند. در چنین شرایطی بخش مهمی از زندگی دوم از حالت عینی خارج شده و ذهنی می‌شود. مطالعات دیموگرافیک تغییرات نسلی، نشان می‌دهد ظرفیت ذهنی افراد نسبت به انسان‌های صد سال پیش افزایش یافته است و با در نظر گرفتن متغیر‌هایی چون دریافت پیام، میزان گیرندگی پیام از فرستنده‌های مختلفی همچون ماهواره‌ها، تلویزیون، موبایل، اینترنت و بازی‌های رایانه‌ای و...، نسل بشر هم‌اکنون با مقوله ذهن پرواز، خلاق، پرتحرک و... مواجه است که چنین نسلی دارای وضعیت ذهنی فعال و نه منفعل می‌باشد. به این معنا که نه تنها ظرفیت و عطش پذیرش پیام افزایش یافته بلکه ذهن افراد نیز در مقابل رسانه دارای کنش و واکنش می‌باشد. از این‌رو گرایش به اینترنت و دیگر رسانه‌های نوین بسیار بیشتر از دیگر رسانه‌های متداول و قدیمی که بیشتر یک سویه عمل می‌نمودند، خواهد بود. این پدیده ظرفیت مناسبی را برای دنیاسازی ذهنی فراهم می‌آورد و باورپذیری جهان موازی را بیش از پیش برای نسل‌های نوجوان و جوان و دیگر نسل‌ها فراهم می‌سازد. ویژگی بارز فضای مجازی این است که افرادی دارای ذهن فعال و تشنه، تحقق اهداف و نیازهای دست نیافته خود را در فضای مجازی، شدنی می‌دانند. قدرت پدیده اینترنت با تمامی توانمندی و نفوذ افسانه‌ای که دارد، با توجه به محل تولد آن تاکنون در اختیار ابداع‌کنندگان آن است. تلاش اصلی برای مدیریت و برنامه‌ریزی و بهره‌برداری‌ها نیز در همان مبدأ پیدایش آن صورت می‌گیرد. خصوصیت این رسانه به گونه‌ای است که آن را تبدیل به یک رسانه دوسویه و به نوعی رسانه‌ای فرصت‌محور و تهدیدمحور برای همه جوامع ساخته است. سؤال اصلی تحقیق این است که اینترنت در جهان چگونه مدیریت می‌شود؟ و چه نظامی بر این پدیده مدیریت دارد؟ آیا این مدیریت تسلط کامل دارد و تأثیرگذار مطلق می‌باشد؟ بررسی مفاهیم، کارکردها و نگاه‌ها به این مقوله می‌تواند پاسخ این سؤال را آشکار نماید. [3: . Second Life ]  [4: . Virtual World ]  [5: . Cyber Space  ] 

مفاهیم و تعاریف
همواره، مرزبندی‌های آشکار بین آنچه در زیرمجموعه رسانه‌های جمعی قرار می‌گیرد، دشوار است. بسیاری از انواع ارتباطات مبتنی بر رایانه، مانند اینترنت، پیام‌های فوری، پست الکترونیکی، چت‌روم‌ها، پیام‌های جمعی و وبلاگ‌ها ویژگی‌های بسیاری نسبت به رسانه‌های سنتی چاپی دارند. مرز بین رسانه‌های جمعی و شخصی به طور فزاینده مبهم و نامشخص است. برنامه‌ها و ویدئوهای شخصی ممکن است به مخاطبان جمعی فرستاده شوند یا بر روی اینترنت قرار بگیرند (هاریس، جکسون، 1390، ص47). از این‌رو، چند لایه بودن فناوری و کارکردهای پیچیده اینترنت، که برای همه کشورها در سه حوزه محیط، موضوع و مخاطب، مورد توجه می‌باشد، تعریفی جامع از اینترنت را دشوار ساخته است. اما "برمن" معتقد است: «در یک تعریف بسیار کلی می‌توان اینترنت را بسان مخزنی از اطلاعات خوب و بد، زشت و زیبا، اخلاقی و غیراخلاقی برشمرد» (برمن، ساندرا، ۱۹۹۹).
با نگاه نظامند به این پدیده می‌توان تعریف "سپنجی" را مورد توجه قرار داد: "اینترنت یک سیستم جهانی حاصل از ارتباطات میان شبکه‌های رایانه‌ای است که به انتقال داده‌ها بر اساس استانداردهای مجموعه پروتکل اینترنت یا آی‌پی/ تی‌سی‌پی[footnoteRef:6] می‌پردازد. اینترنت در واقع شبکه‌ای از شبکه‌های متشکل از میلیون‌ها شبکه خصوصی، دولتی، تجاری و منطقه‌ای است که از طریق سیم‌ها، کابل‌های فیبر نوری، ارتباطات بی‌سیم و دیگر فناوری‌ها به یکدیگر متصل شده‌اند. در حقیقت اینترنت، یک شالوده سخت‌افزاری و نرم‌افزاری برای برقراری ارتباط میان رایانه‌ها به شمار می‌رود (سپنجی، امیرعبدالرضا، 1391، صص26 و 27). [6: .TCP/IP ] 

نویسنده دیگری از منظر تولید و محدودیت برای کاربران در محیط‌های میدانی، به این امر نگریسته است: «اینترنت وسیله‌ای ارتباطی و فضای سایبرنتیک محیطی است که امکان تولید فضا را برای کسانی فراهم کرده است که به صورت مادی در قالبی اجتماعی - فرهنگی قادر نیستند فضای تعاملی ایجاد کنند و یا در تولید و ساخت آن با مشکل مواجه‌اند (میردامادی، 1380، ص109).
نگاه والاس، به اینترنت از زاویه محیط‌های مختلف، مکان‌های مجازی و ویژگی‌های آن مورد توجه قرار گرفته است. او معتقد است:" اینترنت نه تنها یک محیط، بلکه چندین محیط محسوب می‌شود. اگرچه بین محیط‌های گوناگون اینترنت همپوشانی‌های فراوانی وجود دارد، با این حال هر کدام دارای ویژگی‌های خاص خود هستند و از نظر برخی مشخصه‌های بنیادین، تأثیراتی که تجربه این محیط‌ها بر رفتار کاربران دارد، با یکدیگر متفاوت است. اینترنت بیشتر به مجموعه‌ای از مکان‌های مجازی شباهت دارد که در هر یک از آنها افرادی با دلبستگی‌های مشترک می‌توانند مبادله نموده، کار کنند، داستان تعریف کرده و با یکدیگر شوخی کنند، پیرامون سیاست به بحث بپردازند یا بازی رایانه‌ای انجام دهند (والاس، 1382، ص50).
معینی علمداری این پدیده را دنیایی می‌داند که حاصل انقلاب دیجیتالی است که در آن ارزش‌ها متحول می‌شوند: "اینترنت تنها ابزاری الکترونیک با قابلیت‌های تازه‌ای برای دیجیتال کردن پیام‌ها نیست بلکه فراتر از آن دنیایی مجازی حاصل از انقلاب دیجیتالی است که همانند سایر انقلاب‌ها، تصویری نوین از جهان عرضه می‌کند، ارزش‌های اجتماعی را متحول می‌سازد، امکاناتی را برای نمایش خویشتن در مقابل دیگری فراهم می‌آورد و فناوری‌های جدید رایانه‌ای – ماهواره‌ای، وسایل آن را مهیا می‌کند (معینی علمداری، جهانگیر، 1384، ص110).
بر روی هم، می‌توان گفت، اینترنت رسانه‌ای فراگیر و وسیع با مخاطبینی مختلف و گسترده با بانک جامع از اطلاعات مختلف و کارکردهای سهل و با شبکه‌های ارتباطاتی هوشمند است که می‌تواند هم تهدید باشد و هم فرصت.

پیشینه اینترنت
ظهور اینترنت به اواخر دهه1960، بازمی‌گردد. در این سال‌هاست که مفهوم یک شبکه رایانه‌ای نامتمرکز در میان نظریه‌پردازان نظامی امریکا و متحدان این کشور مطرح شد. ایده مطرح در آن زمان، این بود که شبکه رایا‌نه‌ای در شرایط حمله هسته‌ای می‌تواند به صورت پشتیبانی برای زیرساخت‌های ارتباطی عمل کند. در سال 1968، سازمان تحقیقات تصمیم گرفت در پروژه‌های پیشرفته پنتاگون از این شبکه بهره‌برداری کند؛ از این‌رو، دوران جنگ سرد نقشی جدی در این حمایت داشت (مهدی‌زاده، 1378، ص16) و از این حیث می‌توان اینترنت را از دستاوردهای دوران جنگ سرد و نتیجة هراس وزارت دفاع امریکا از خطرهای جنگ هسته‌ای برشمرد (آشنا، 1380، ص214). در سپتامبر 1969، نخستین رابط‌های پردازش‌گر پیغام (آی.ام.پی) در دانشگاه کالیفرنیای لس‌آنجلس نصب شد و دو ماه بعد دومین (آی.ام.پی) در مؤسسه مطالعات و تحقیقات استانفورد در شمال کالیفرنیا به کار گرفته شد و تا پایان آن سال دو مرکز دیگر به آن پیوستند. بنابراین، نخستین شبکه رایانه‌ای متشکل از چهار رایانه در پایان سال 1969، در امریکا راه‌اندازی شد و چهار مرکز که عبارت بودند از: مؤسسه مطالعات و تحقیقات استانفورد، دانشگاه کالیفرنیا لس‌آنجلس، دانشگاه کالیفرنیا سانتا باربارا و دانشگاه یوتا، به یکدیگر متصل شدند و بدین ترتیب شبکه آرپانت متولد شد (برونر و ژوتیک، 1379، ص16). این امر زمینه‌ای را فراهم کرد تا این مراکز بتوانند اطلاعاتشان را به اشتراک بگذارند. به تدریج شبکه آرپا تکامل یافت و مراکزی جدید به آن اضافه شدند و همراه با آن، کاربرانی با ایده‌های جدید به آنجا می‌آمدند تا از آن بهره‌برداری کنند. در سال 1970، اسم آرپا به آژانس "تحقیقات طرح‌های پیشرفته دفاعی" تغییر کرد (برونر و ژوتیک، 1379، ص17). این شبکه پیوسته گسترش یافت، به صورتی که تا سال 1972، 37 مرکز آرپا مستقر شده بودند. در اواسط دهه 1980، تعداد معدودی پست الکترونیکی و شبکه‌های ارتباط دور تشکیل شد که در ابتدای امر بیشتر در حوزه‌های دانشگاهی و گاه صنعتی بود. از اواخر دهه 1980، اینترنت رشد نجومی خود را آغاز کرد. بدین ترتیب در سال 1989، شبکه اینترنت مشتمل بر ده هزار مشترک بود و در سال 1989، به صد هزار مشترک رسید. در سال 1990، زندگی آرپانت پایان پذیرفت، ولی اینترنت به رشد خود ادامه داد (آشنا، 1380، ص214)؛ به صورتی که در سال 1991، مصادف با تولد تور جهان‌گستر، مرز هفتصد هزار میزبان را با چهار میلیون کاربر در نوردید (دوران، 1382، ص57). در دهه 1990، پس از روی کار آمدن شرکت‌های تجاری و توجه عموم مردم به آن، اینترنت رشدی چشمگیر پیدا کرد و خدمات اینترنتی افزایش یافت و هر ساله تعداد رایانه‌های موجود در شبکه اینترنت دو برابر می‌شد (میردامادی، 1380). در سال 1994، ده‌ها هزار مرکز در نقطه اتصال بر روی شبکه اینترنت قرار داشتند که 90 کشور را در سراسر جهان تحت پوشش قرار می‌دادند. این رقم تنها در سال 1995، به حدود 20 تا 30 میلیون نفر بالغ می‌گردید (مهدی‌زاده، 1378، ص16). از سال 1997 با تجاری شدن اینترنت، خدمات آن به شدت تنوع و فزونی گرفت و هزینه‌های دسترسی به آن به همان نسبت کاهش یافت. بنابراین، با بررسی تاریخچۀ اینترنت متوجه می‌شویم که این شبکه در آغاز کاملاً وجهۀ نظامی داشته و بعدها به صورت یک ابزار دانشگاهی در می‌آید. این یکی از مواردی است که نشان می‌دهد دانش و فناوری هیچ‌گاه در محدودۀ کاربردهای اولیه‌ای که از آن انتظار می‌رود، نمی‌مانند و ممکن است به گونه‌ای از آنها استفاده شود که پدیدآورندگان آن در ابتدا، تصوری از آن نداشته‌اند (عباسی قادی و خلیلی کاشانی،1390، صص62 و 63).

ظرفیت‌ها و قابلیت‌های اینترنت
به طور کلی، اینترنت با عرضه خدمات اساسی نظیر پست الکترونیک، انتقال فایل، اتصال متقابل رایانه‌ها، گفت‌وگو و شبکه سلسله‌مراتبی شبکه جهانی وب و گروه‌های خبری دنیای تازه‌ای را پدید آورده است. در این جهان جدید که جامعه اطلاعاتی نامیده شده است، انتخاب‌های فکری، تحقیقاتی، آموزشی، تفریحی و شغلی رو به رشد خواهد بود و تجارت الکترونیک، خدمات بهداشتی و پزشکی از راه دور و خدمات تلفن بین‌المللی از طریق اینترنت جای اشکال سنتی را خواهد گرفت (عباسی قادی و خلیلی‌کاشانی، 1390، ص64).
در خصوص استفاده از اینترنت دیوید بل، نویسنده مقاله "بر روی شبکه: راهبری شبکه جهانی وب" ضمن طرح سؤال در این خصوص آن را بررسی و به آن پاسخ داده است: ما از اینترنت برای چه منظوری استفاده می‌کنیم؟ ما می‌توانیم فهرستی منظم از موارد استفاده واقعی و احتمالی آن تهیه کنیم، هر چند این فهرست با گذر زمان خیلی زود بی‌فایده می‌شود، زیرا موارد استفاده جدیدی با اکثریت شگفت‌آور (یا نگران‌کننده) پدید می‌آیند. از اینترنت می‌توان برای برقراری ارتباط فرد به فرد، از طریق وسایل متن– محور نظیر پیام‌نگار، یا انجمن‌های گپ‌زنی نظیر ام‌اس‌ان، یا از طریق مواد شنیداری، مانند: صدای روی تصویر در تلفن‌های آی‌پی (نظیر اسکایپ) و فایل‌های شنیداری (پیام‌های ضبط شده)، یا از طریق وسایل دیداری– شنیداری، نظیر دوربین‌های وب استفاده کرد. همچنین از اینترنت می‌توان برای ارسال و دریافت اطلاعات به چند صورت، از جمله متن، تصاویر ساکن و متحرک و صوت استفاده کرد. از اینترنت می‌توان برای خرید و فروش کالا، یافتن دوستان و دوستداران جدید، کسب اطلاعات درباره همه چیز، گفت‌وگو با اشخاص دیگر درباره خود و دنیای خود... استفاده کرد. همان‌طور که می‌بینید، این فهرست تا اینجا کمابیش طولانی شده است و کاربران در نحوه استفاده از همه امکانات اینترنت برای عرضه کاربردهای جدید در همه اوقات بسیار کارآزموده شده‌اند. برخی از این کاربردها در اینترنت یا شاخه‌های فرعی آن موجود هستند یا تنظیم می‌شوند، اما موارد استفاده دیگر کم‌و‌بیش برنامه‌ریزی نشده‌اند (بل، 1391، ص71). در حال حاضر، بسیاری از ما اگر نتوانیم روزی یک بار به اینترنت وارد شویم و پیام‌های خود را وارسی کنیم، به سهولت خود را جدا افتاده و بیمار احساس می‌کنیم، ولی اگر به بیست سال پیش برگردیم، کارها و زندگی ما بدون ایمیل در کمال شایستگی ادامه می‌یافت. با وجود این موارد استفاده‌ای مانند ایمیل برای میلیون‌ها کاربر، آن چنان به بافت زندگی روزمره آنها دوخته شده که آن را تا حد پیش پا افتادگی عادی ساخته است (بل، 1391، ص72).
اینترنت ظرفیت‌هایی دارد که می‌توان از امکانات و برنامه‌های آن در جهت تسریع در امور، ایجاد ارتباط متقابل، رفع موانع اداری و دیگر نیازها بهره برد. اسمیت در خصوص نقش‌آفرینی کاربر در اینترنت بر این باور است که با توجه به این که در اینترنت فاصله از میان برداشته می‌شود، مواجهه افراد آسان‌تر می‌شود و امکان مواجهه غیر حضوری فراهم می‌آید بدین ترتیب جامعه شبکه‌ای بر اساس تعامل شرکت‌کنندگان با یکدیگر شکل می‌گیرد که در آن بدون نیاز به ملاقات حضوری، اطلاعات رد و بدل می‌شود. در اینترنت افراد صرفاً در رده تولید کننده یا مصرف‌کننده قرار نمی‌گیرند، بلکه می‌توانند هر دو نقش را همزمان داشته باشند و اینترنت به منزله واسطه ارتباطی میان آنها عمل می‌کند و تسهیلات لازم را در این زمینه در اختیار آنان قرار می‌دهد؛ این امر، یعنی اینکه فرد می‌تواند به انتخاب خود نقش مصرف‌کننده یا تولیدکننده اطلاعات را ایفا کند، اینترنت را از شکل یک رسانه متعارف خارج می‌کند. این امر محیطی آنارشیک را برای تبادل به نسبت بدون واسطه میان افراد به وجود می‌آورد (اسمیت، 2000، ص194، به نقل از معینی علمداری 1384، ص113). اینترنت تجاربی جدید به فرد عرضه می‌کند و قادر است در سه سطح مختلف فردی، تعامل میان‌فردی و زندگی سیاسی تغیراتی ایجاد کند (رن گلد، 1999، ص289).
بحث مهم کوتاه شدن فاصله‌ها و ایجاد ارتباط ملل مختلف، و تکمیل فرایند ارتباطی بین تولیدکنندگان، رابطین و واسطین و مصرف‌کنندگان نگرشی است که نیک بخش به عنوان عناصر اصلی سیستم اینترنت و جامعه الکترونیک، به آن پرداخته است: "می‌توان گفت که شبکه اینترنت، محلی مجازی برای ملاقات عمومی شهروندان جهان است. یک نقطه تلاقی عمومی که در آن میلیون‌ها نفر از بیش از 155 کشور جهان با هم در رابطه هستند. در حال حاضر، اینترنت متشکل از چندین میلیون شبکه مختلف است. اینترنت را از طریق جامعه‌شناسی می‌توان مدخلی بر جامعه الکترونیک دانست، جامعه‌ای که از عناصر اصلی سیستم اینترنت یعنی تولیدکنندگان، واسطه‌ها و مصرف‌کنندگان تشکیل شده است. اینترنت بین افرادی ارتباط برقرار می‌کند که قبلاً همدیگر را ندیده‌اند؛ مردمی از سراسر دنیا که به این طریق فرصت مکالمه با یکدیگر را به‌دست می‌آورند و می‌توانند بدون محدودیت‌های قومی، ملی، طبقاتی، جنسی و... با یکدیگر رابطه برقرار کنند. از این طریق امکان ایجاد جماعتی جهانی فراهم می‌شود (نیک‌بخش، 1383، ص21).
در حال حاضر، جهان غرب از پدیده و سیستم اینترنت در موارد بسیار زیادی در حوزه‌های سیاسی، فرهنگی، امنیتی، علمی، اقتصادی در جهت رسیدن به اهداف و منافع و تحت تأثیر قرار دادن افکار عمومی و ایجاد، تقویت و تحریک جنبش‌های اجتماعی نوین و کاذب و... بهره می‌برند.

دیدگاه‌های راهبردی در مدیریت اینترنت
شبکه‌های ارتباطی با سرعتی شگفت‌آور باعث انتقال اطلاعات و تصاویر در سراسر دنیا شده‌اند و فواصل فضایی و مکانی را که پیش از این بین افراد و سازمان‌ها در سراسر دنیا وجود داشت، از بین برده و مهارت‌های متعددی را نظیر انتقال داده‌ها و ارتباط از راه دور امکان‌پذیر ساخته‌اند. حال درک ما از دنیایی که ماورای گستره تجربه شخصی ما قرار دارد همچنین جایگاه خود در این جهان به شکلی روزافزون با شکل‌های نمادین رسانه‌ای شده، شکل می‌گیرد. از این رهگذر افق‌های درک ما به شدت گسترش یافته است، زیرا به ضرورت حضور فیزیکی در مکان‌هایی که رویدادهای مورد نظر رخ می‌دهند، محدود نمی‌شود. بنابراین، انسان امروزی با رسانه‌ای جدید چون اینترنت، افق‌های جدیدی را پیشِ روی خود دارد. بدین سان فناوری نوین اطلاعات، اقصی نقاط عالم را در شبکه‌های جهانیِ برساخته از ابزارها به یکدیگر پیوند داده است و ارتباطات رایانه‌ای مجموعه‌ای گسترده از اجتماعات مجازی را به وجود آورده‌اند (کاستلز، 1389، ص48).
ظهور اینترنت نمونه‌ای از فناوری ارتباطی و اطلاعاتی است که تغییراتی عمیق در عرصه اقتصادی، فرهنگی و اجتماعی ایجاد کرده است. تا آنجا که حتی منشأ تولید نظریات و مفاهیم جدید در حوزه‌های مختلف جامعه‌شناسی، روان‌شناسی، ارتباطات، اقتصاد و به طور کلی علوم انسانی شده است. اینترنت با تسهیل برقراری ارتباط میان دوردست‌ترین نقاط جهان، کره خاکی را به دهکده‌ای کوچک تبدیل کرده است؛ دهکده‌ای که ناخودآگاه نام "مارشال مک لوهان" را در ذهن تداعی می‌کند که سال‌ها پیش، از روزی سخن گفته بود که جهان به واسطه پیشرفت‌های فناوری ارتباطات به دهکده‌ای کوچک تبدیل خواهد شد و مردم نه در کشورهای دوردست و با فاصله که گویی در یک دهکده زندگی می‌کنند.
"سعیدرضا عاملی" ارائه کننده تئوری "دو جهانی شدن‌ها" در تعریف این عصر جدید می‌گوید: جهان امروز جهانی است که پیوسته "تولیدات خلق‌الساعه" و فنا و نابودی‌های آنی را در حوزه فرهنگ عامه می‌پروراند. جهانی است که جامعه انسانی را با "دو جهان موازی" مواجه کرده است؛ "جهان اول: جهان واقعی" و "جهان دوم: جهان مجازی". جهان اول، جهانی است که در آن زندگی و فعالیت اجتماعی عینی جریان دارد. جهان دوم، جهانی است که انسان را در مواجهه با "واقعیت‌های مجازی" قرار می‌دهد. در جهان مجازی، انسان با سرزمینی بی مرز و چند فرهنگی و در عین حال برخوردار از "فضای واحد" مواجه است. جهان دوم، جهانی است با قاعده‌های خاص و در عین حال خالی از هر نوع قانون و ضابطه عقلانی. جهان مجازی، جهانی است با جهت‌گیری‌های مشخص و در عین حال فارغ از هر نوع جهت‌گیری ماندگار و هزاران خصیصه متضاد که هم در این جهان مشخص شده است و هم در مواجهه با جهان واقعی موجب تولید تضاد، تناقض و امور متزاحم می‌شود؛ تضادهایی که ضمن به وجود آوردن ظرفیت‌های جدید همچنین توسعه قدرت انتخاب، عامل بن بست، سردرگمی و ناکامی‌های جبران‌ناپذیر نیز می‌تواند باشد. بدیهی است که تقسیم‌بندی جدید جهان به جهان اول و جهان دوم بر تقسیم‌بندی‌های قدیم جهان به جهان عقب افتاده، در حال توسعه و توسعه یافته مبتنی نیست. مبنای تقسیم‌بندی شمال و جنوب هم نیست، بلکه این تقسیم‌بندی متکی بر "واقعیت" و "مجاز"، "مصداق" و "معنی" است (عاملی، 1389، ب، صص144و 145). در واقع، در این دو جهان – که مانند دوقلوهای به هم چسبیده در تعامل با یکدیگرند و بدون یکدیگر استمرار حیات اجتماعی آنها ممکن نیست – دو واقعیت در جریان است؛ "واقعیت طبیعی" و دیگر "واقعیت مجازی" (عاملی، 1389، الف، ص53).
جوزف نای در این خصوص، می‌نویسد: "یک روش جالب برای استفاده از اینترنت در جهت به‌کارگیری قدرت را می‌توان در سیاست‌های اجتماعات پراکنده[footnoteRef:7] پیدا کرد. دیوید بولیر[footnoteRef:8]، متخصص تحلیل اثر فناوری‌های دیجیتالی می‌گوید: "اینترنت برای چنین مردمی یک موهبت الهی است، زیرا شمار زیادی از مردمی را که از لحاظ جغرافیایی در انزوا به‌سر می‌برند را قادر می‌سازد تا در قالب اجتماعات مجازی سازماندهی شوند. اینترنت برای این مردم راهکارهایی را برای بازگشت به سرزمین خود ارائه می‌دهد. تماس‌های اینترنتی بین شهروندان داخل کشورها و اهالی ساکن در کشورهای خارجی، شکل‌گیری اعترضات در پکن[footnoteRef:9] علیه شورش‌های ضد چینی که در سال 1998 در اندونزی اتفاق افتاد را آسان کرد (نای، 1387، ص171). پیش از تظاهراتی که به سرنگونی اسلوبودان میلوسویچ[footnoteRef:10] در اکتبر 2000 منجر شد، 45 درصد از بزرگسالان در صربستان به برنامه‌های "رادیوهای اروپایی آزاد" و "صدای امریکا" گوش می‌دادند. به علاوه دیگر ایستگاه رادیویی کشور صربستان یعنی بی92 دسترسی به خبرهای غربی را ممکن ساخت و وقتی حکومت سعی می‌کرد جلوی فعالیت آن را بگیرد، این رادیو دسترسی به برنامه‌های خود را از طریق اینترنت ممکن می‌نمود» (نای، 1387، ص193). نای راهبرد بلندمدت برای افزایش تعاملات فرهنگی و آموزشی و ایجاد جامعه به اصطلاح مدنی در کشورهای خاورمیانه را پیشنهاد می‌دهد و معتقد است این کار توسط افراد بومی انجام شود. وی نمونه این رابطه را راه‌اندازی شبکه ماهواره‌ای در ایران دانسته كه با هدف انجام اصلاحات سیاسی برای داخل کشور برنامه پخش می‌کند (نای، 1387، صص215 و 216). [7: . diasporas ]  [8: . David Bollier ]  [9: . Beijing ]  [10: . Slobodan Milosevic  ] 

تجارب 35 ساله انقلاب اسلامی در مواجهه با استکبار جهانی، اثبات نموده است که آنان برای دست‌یابی به اهداف خود از فناوری‌های نوین ارتباطی به خوبی و در حد اعلا بهره‌برداری می‌کنند. شاهد این مدعا بیان کارشناسانه رهبر انقلاب اسلامی حضرت امام خامنه‌ای (مدظله‌العالی) است که می‌فرمایند: از این خطرناک‌تر، این است که سررشته همین تحولات منفى در سطح بین‌المللى، در دست کسانى باشد که آنها به وسیله‌ این تحولات مى‌خواهند اهداف خودشان را ـ که یا زر است یا زور ـ تأمین کنند و براى آنها چیزى به نام هویت ملت‌ها اصلاً ارزش ندارد؛ که متأسفانه این در صد، صد و پنجاه سال اخیر، در دنیا اتفاق افتاده است؛ یعنى تحولات کشورهاى آسیایى و آفریقایى و امریکاى لاتین در دام طراحى باندهاى قدرت بین‌المللى افتاده است و طراح اینها صهیونیست و سرمایه‌داران بین‌المللى بوده‌اند. براى اینها آنچه مهم بوده، کسب قدرت سیاسى است که بتوانند در کشور‌ها و دولت‌هاى اروپایى و غیره نفوذ کنند و قدرت سیاسى را در دست بگیرند و پول کسب کنند و این کمپانی‌ها، سرمایه‌هاى عظیم، کارتل‌ها و تراست‌ها را به وجود آورند. هدف این بوده است؛ آن وقت اگر اقتضاء مى‌کرده است که اخلاق جنسى ملت‌ها را خراب کنند، راحت مى‌کردند؛ مصرف‌گرایى را در بین آنها ترویج کنند، به‌راحتى این کار را انجام مى‌دادند؛ بى‌اعتنایى به هویت‌هاى ملى و مبانىِ فرهنگى را در آنها ترویج کنند، این کار را مى‌کردند. اینها، اهداف کلان آنها بوده است که تصویر مى‌کردند. آن وقت همیشه لشکرى هم از امکانات فرهنگى و رسانه‌اى و روزنامه‌هاى فراوان و مسائل گوناگون تبلیغات در مشت اینها بوده است، که اینها امروز یواش یواش دارد پخش مى‌شود...، من مقاله‌اش را دیده بودم - گزارشى از تشکیلِ "ناتوى فرهنگى" را خواندم. یعنى در مقابل پیمان ناتو که امریکایی‌ها در اروپا به عنوان مقابله با شوروى سابق یک مجموعه مقتدر نظامى به وجود آوردند؛ اما براى سرکوب هر صداى معارض با خودشان در منطقه خاورمیانه و آسیا و غیره از آن استفاده مى‌کردند، حالا یک ناتوى فرهنگى هم به وجود آورده‌اند. این، بسیار چیز خطرناکى است. البته حالا هم نیست؛ سال‌هاست که این اتفاق افتاده است. مجموعه زنجیره به هم پیوسته رسانه‌هاى گوناگون ـ که حالا اینترنت هم داخلش شده است و ماهواره‌ها و تلویزیون‌ها و رادیو‌ها ـ در جهت مشخصى حرکت مى‌کنند تا سررشته تحولات جوامع را به عهده بگیرند؛ حالا که دیگر خیلى هم آسان و رو راست شده است (امام‌خامنه‌ای، مدظله‌العالی، 18 آبان 1385).

 اهميت پديده اينترنت و کارکردهای آن
مجموعه اظهارنظرهاي اعلام شده نشان‌دهنده اهميت پديده اينترنت و نوع بهره‌گیری از آن در رسيدن به اهداف مي‌باشد. مقاومت، تدبير و مديريت برخي كشورها در هدايت و رهبري مردم مورد آماج، توسط مسئولان آن كشور، نظام سلطه را وادار به يافتن راه‌هاي ديگر براي نفوذ، تأثيرگذاري و مديريت افكار عمومي كشور هدف مي‌نمايد تا تغيير رفتار را از راه‌هاي جديد متناسب با موقعيت و وضعيت حاكم بر جهان و كشورها پيگيري کند. نظريه‌پردازان غربي در كنار طرح ديپلماسي عمومي و استفاده از اينترنت در اين ديپلماسي، نوع ديگر از آن را تحت عنوان ديپلماسي ديجيتال مطرح كرده‌اند و نقش وزير خارجه پیشین امريكا (هيلاري كلينتون) در شكل دادن به ديپلماسي جديد را انكارناپذير مي‌دانند. الك راس از مشاورين وزارت امور خارجه امریکا از هيلاري كلينتون به عنوان مادرخوانده اين سبك از (سياست نوين) نام مي‌برد (حاذق نیکرو، 1390، صص37 و 38، به نقل از ليختن اشتاين). با توجه به اهميت و استفاده از ديگر شیوه‌های ديپلماسي، آنچه در قرن بيست و يكم در حال رشد است ديپلماسي توييتري است. ميهماني ويژه هيلاري كلينتون وزیر امور خارجه پیشین امریکا، براي ده شخصيت عرصه فناوري رسانه‌هاي اجتماعي از جمله اريك اشميت[footnoteRef:11] مدير ارشد گوگل، جك درسي[footnoteRef:12] بنيانگذار و رئيس توييتر، جيمز برهارد[footnoteRef:13] از شركت موبايل آلورد، شروين پيشه‌ور از شركت اس.جی.ان[footnoteRef:14] توليدكننده بازي‌هاي موبايل، جيسون ليبمن[footnoteRef:15] از شركت هاوكست، تيفاني شلين[footnoteRef:16] بنيانگذار وبي اواردز و اندر راسيج[footnoteRef:17] از مجمع دمكراسي شخصي، نشان از اهميت اين عرصه داشته كه چنين ضیافتی بر پا مي‌شود و در پایان هيلاري كلينتون از حاضرين مي‌خواهد با او همكاري کنند. اين جلسه در ژانويه 2010 در وزارت خارجه امريكا برگزار شد (حاذق نیکرو، 1390، ص37 و 38). حضور الك راس مشاور وزارت خارجه و جرد كوهن كارمند بخش برنامه‌ريزي سياسي وزارت خارجه امريكا به عنوان مأمورين وزارت خارجه امريكا در سمت‌هاي اجرايي گوگل پس از اشميت نشان‌دهنده اهميت شبكه‌هاي اجتماعي در فضاي مجازي است. اين دو تن پس از مدتي در يوتيوب حضور يافته و به تشريح قدرت ويدئوهاي ويروسي (ويدئوهايي كه مانند ويروس منتشر مي‌شوند) پرداختند. از اين شيوه در انتخابات سیرالئون و مونتنگرو استفاده شده بود. در این راستا، حوادث مولداوي نیز به انقلاب توييتري شهرت دارد. آن ماري سلوتر[footnoteRef:18] مدير كاركنان بخش برنامه‌ريزي سياسي وزارت امور خارجه امریکا تصريح مي‌كند: «رويكرد ديپلماسي ديجيتالي و پيوند ميان وزارت خارجه و دنياي ارتباطات اينترنتي تازه در اول راه است و هنوز مشكلات زيادي در اين مسير وجود دارد كه بايد حل شود» فناوری ارتباطي در سازماندهي تحركات اجتماعي به هنگام انتخابات 1388 در ایران به کار گرفته شد. كوهن مشاور وزارت خارجه در بازدید خود از يوتيوب، ويدئوي مرگ آقاسلطان را روشن‌ترين نمونه ويدئوهاي ويروسي دانست و تصريح كرد كه "يوتيوب از هر سيستم اطلاعاتي ديگري كارايي بيشتري دارد چرا كه خود كاربران ايراني، ويدئوهاي آن را توليد مي‌كنند (حاذق نیکرو، 1390، صص37 و 38). [11: . Evic sohmidt ]  [12: . Jack Dorsey ]  [13: . James Berhard ]  [14:  SGN]  [15: . Joson Liebman]  [16: . Tiffany Shlain ]  [17: . Anderew Resiej ]  [18: . Anne-marie  Sluughter ] 

آشکار است كه غربي‌ها بيشترين اطلاعات و محتواي اخبار و عمليات رواني خود از ايران را از طريق فضاي مجازي در اغتشاشات و حوادث هشت ماهه پس از انتخابات دهمين دوره رياست جمهوري به دست آورده و بازپروري و توليد مجدد نموده و به خورد مخاطبان جهاني و ايراني دادند، انتشار نخستین پيام یکی از ناکامان انتخابات، 3 روز پس از انتخابات در توييتر، توجه مسئولين سيا و وزارت خارجه امريكا را به اهميت اين شبكه اجتماعي جلب کرد.
در خصوص اهميت اينترنت و بهره‌گیری از آن توسط غرب گزارش آكادمي بين‌المللي هنرهاي ديجيتالي تأمل‌برانگیز است. اين آكادمي با ارائه فهرستي از 10 رخداد اينترنتي قرن 21، انتخابات رياست جمهوري ايران را يكي از آن موارد برشمرده است. اين گزارش رخداد اينترنتي در انتخابات ايران را چنين بيان كرده است: «در اعتراضات سال 2009 در ایران، معترضان به نتايج انتخابات، به دلیل دسترسی نداشتن به رسانه با بهره‌گیری از ارتباطات اينترنتي و شبكه‌هاي ارتباطیِ آن همچون فيس‌بوك و توييتر، تظاهرات اعتراضي خود را هماهنگ كرده، اخبار و اطلاعات موردنظر خود را مبادله كردند».[footnoteRef:19] [19:  . آكادمي بين‌المللي هنرهاي ديجیتال] 

غرب از سال‌ها پیش به اهميت فضاي مجازي پي برده و براي بهره‌گيري از اين پديده در اقصي نقاط جهان دست به كار شده و برنامه‌ريزي‌های مختلفي را انجام داده است. يكي از اين برنامه‌ها بررسي، تحقيق و پژوهش و توليد متن و محتوا در خصوص وضعيت اينترنت و ميزان بهره‌گيري و نوع استفاده از آن در كشورهاي هدف است. مركز اروپايي مطالعات دفاعي- امنيتي، معروف به مركز مارشال كه فعاليت اصلي‌اش درباره مسائل امنيتي، دفاعي و سلاح‌هاي نظامي از جمله هواپيماي اف16 و بمب هسته‌اي و... است- در سال 2007 به يك استاد ايراني‌الاصل دانشكده مطالعات شرقي و آفريقايي دانشگاه لندن (معروف به سوآز) به نام دكتر نيما مينا سفارش داد مطالعه‌ای در خصوص وبلاگ در ایران انجام دهد. وی تحقیق خود را تحت عنوان وبلاگ، ادبيات سايبر و فرهنگ مجازي در ايران[footnoteRef:20] به رشته تحرير در آورد. در این تحقیق، وضعيت وبلاگ و استفاده از اينترنت در ايران بررسی شده است. برخی از عناوین تحقیق عبارتند از: "پيدايش وبلاگ به عنوان يك پديده فراگير در ايران"، "وبلاگ‌هاي جمعي به مثابه تمرينی مردمي براي تكثرگرايي سياسي"، همچنين مباحثی در خصوص تيترهايي در جهت محدوديت‌هاي ايجاد شده براي اينترنت در ايران. نویسنده در جمع‌بندي تحقیق خود می‌نویسد: "جامعه اطلاعاتي مستقل – در خصوص استفاده از رسانه‌هايي چون وبلاگ- به شكل غيرمستقيم و صرفاً در بلندمدت موجب تغييرات سياسي در ايران خواهد شد."[footnoteRef:21] وی همچنين در نتيجه‌گيري اظهار می‌دارد: «آغاز عصر اينترنت امكانات جديدي براي جامعه مدني ايران فراهم كرده تا كنترل كامل تحميلي دولت بر رسانه‌هاي رسمي را بشكند و در جامعه اطلاعاتي مجازي مستقل نوظهور مشاركت جويد، رشد چشمگير وبلاگ‌هاي فارسي از تابستان 2001 به بعد نشان‌دهنده نياز فوري جامعه ايران به ابزارهاي جايگزين براي بيان آزاد است" (حاذق‌نیکرو، 1391، ص30).  [20: . BLOGS;cyber-literature and uiytual ]  [21: . www.soas.ac.uk ] 

به اعتقاد کارشناسان صهیونیستی امروز شبکه اینترنت به یکی از مهم‌ترین منابع شکل‌گیری و انتقال اخبار ایران به رسانه‌های غربی تبدیل شده است، اما این اعتقاد و طرز تلقی چگونه به وجود آمده و مهندس و مدیر آن، چه طرف‌هایی هستند، قابل تأمل است؟
«امروز ببینید وسایل تبلیغ در دنیا چقدر متنوع شده؛ این طرف دنیا یک نفر جوان پاى یک دستگاه کوچک مى‌نشیند و افکار، تصورات، تخیلات، پیشنهادهاى فکرى و پیشنهادهاى عملى را از سوى هر کسى -بلکه هر ناکسی- از آن طرف دنیا دریافت مى‏کند. امروز اینترنت و ماهواره و وسایل ارتباطى بسیار متنوع وجود دارد و حرف، آسان به همه جاى دنیا مى‌رسد. میدان افکار مردم و مؤمنین، عرصه کارزار تفکرات گوناگون است. امروز ما در یک میدان جنگ و کارزار حقیقى فکرى قرار داریم. این کارزار فکرى به هیچ وجه به زیان ما نیست؛ به سود ماست. اگر وارد این میدان بشویم و آنچه را که نیاز ماست ـ از مهمات تفکر اسلامى و انبارهاى معارف الهى و اسلامى ـ بیرون بکشیم و صرف کنیم، قطعاً بُرد با ماست؛ لیکن مسئله این است که ما باید این کار را بکنیم» (حضرت امام خامنه‌ای، مدظله‌العالی، 11 اردیبهشت 1384).

اهداف آشکار و پنهان در اینترنت
قرار دادن اطلاعات حریم خصوصی در اختیار دولت‌ها و شرکت‌ها همیشه یکی از مباحث بحث برانگیز حوزه اینترنت و به خصوص شبکه‌های اجتماعی بوده است. برخی معتقدند که این شبکه‌ها در عمل مراکز جاسوسی با زرق و برق امریکا از جهان هستند. در واقع با کمترین هزینه امریکا می‌تواند هم نظرسنجی خیلی خوبی از جوامع داشته باشد و هم اینکه، جریان افکار عمومی را رصد کند. جولیان آسانژ مؤسس وب‌سایت ویکی لیکس می‌گوید: «فیس‌بوک تنفرآمیزترین ابزار جاسوسی است که تاکنون خلق شده است. هر کس که نام و مشخصات دوستان خود را به شبکه‌های اجتماعی اضافه می‌کند باید بداند که به شکل رایگان در خدمت دستگاه‌های اطلاعاتی امریکاست و این گنجینه اطلاعاتی را برای آنها تکمیل می‌کند».
دولت‌های غربی، ماهرانه با استفاده از امکانات فناوری و ارتباطات، مانند اینترنت، سایت‌های انتقادی را علیه یک دولت سازمان می‌دهند. پیام‌های کوتاه را از طریق تلفن‌های همراه رد و بدل می‌کنند و پیوسته قرارهای جدیدی وضع می‌کنند. رویدادهای سیاسی سال‌های اخیر از انتخاب باراک اوباما به ریاست جمهوری امریکا گرفته تا ناآرامی‌های پس از انتخابات ریاست جمهوری اسلامی ایران، همگی متأثر از فعالیت‌های کاربران شبکه‌های اجتماعی بودند. انقلاب‌ها و خیزش‌های اجتماعی در کشورهای عربی در چند سال اخیر نمونه‌ای از کارکرد سیاسی این شبکه‌هاست. استفاده جنبش‌های اجتماعی جدید، از شبکه‌های اجتماعی مجازی، آسیب جدی دیگری را برای دولت‌ها به همراه داشته است. جنبش‌های اجتماعی جدید و هویت‌های دگرخواهانه، از مهم‌ترین جنبه‌های نرم‌افزاری تهدید امنیت ملی هستند. 
در برخی مواقع، این شبکه‌ها به عنوان سربازان جدید جنگ نرم دولت‌های غربی، اقدامات خود را به فضای واقعی جامعه نیز تسری داده و هماهنگی و سازماندهی بسیاری از تجمع‌های سیاسی و اعتراضی را بر ضد دولت هدف بر عهده می‌گیرند. همان‌طور که شاهد بودیم، بخش عمده‌ای از رخدادهای اعتراضی ایران، طی ماه‌های پس از انتخابات ریاست جمهوری دهم، در فضای سایبر ساماندهی شد. پوشش غیرواقعی خبری اغتشاشات و دعوت به تجمعات غیرقانونی، توهین و فحاشی، دخالت آشکار برخی از سیاستمداران و دولتمردان غربی در امور داخلی ایران و دامن زدن به ناآرامی‌های موجود، از جمله نمونه‌های کاربردی تحقق اهداف شبکه‌های اجتماعی مجازی علیه کشورمان است. اشاراتی از این دست، از اهمیت این حوزه، جهت فعالیت رسانه‌ای برای برخورد با نظام‌های معارض در ادبیات سیاسی امریکا پرده برمی‌دارد. بر همین اساس، فضای سایبر یکی از مهم‌ترین ابزارهای امریکا در قرن بیست‌ویکم برای اجرای پروژه‌های جنگ فرهنگی، رسانه‌ای، سایبر همچنین تغییر حکومت در کشورها، به خصوص کشورمان به شمار می‌رود.

نظام مدیریت‌کننده اینترنت
با توجه با اينكه كنترل جهان از طريق اينترنت راهبرد آشكار و بارز امريكا به شمار مي‌رود، از زمان بيل كلينتون حفاظت از تأسيسات زيربناييِ شبكه‌اي و ايجاد شبكه‌هاي ضدتروريستي در زمان جرج بوش به ايجاد يك بازدارندگي شبكه‌اي در دوران باراك اوباما، نمايانگر تغيير راهبرد امنيت اطلاعات ملي امريكا از يك راهبرد پيشگيرانه به يك راهبرد فعال است.[footnoteRef:22] [22: . WWW.GLOBALRE ] 

درک حکمراني بر اينترنت مستلزم توجه به ماهيت قدرت و حاکميت در جهان سياسي امروز است. "پارادايم" دو فضايي شدن‌ها در تشريح ارتباط بين ساختار و وضعيت حکمراني در جهان واقعي و جهان مجازي اينترنت سودمند عمل مي‌کند چرا که بر مبناي آن اگرچه بين فضاي مجازي و فضاي فيزيکي تفاوت‌هايي از نظر قابليت‌ها و ظرفيت‌ها وجود دارد اما سازمان يک وضعيت مجازي در تعامل با واقعي بودگي‌هاي جهان فيزيکي شکل مي‌گيرد. اکنون پس از نهادينه شدن و گسترش اينترنت در کشورهاي مختلف دنيا، بسياري از کشورهاي توسعه يافته مانند زيرمجموعه‌هاي اتحاديه اروپا و کشورهاي در حال توسعه مانند ايران و برزيل خواهان مشارکت در اداره اينترنت شده‌اند. موضوع حکمراني بر اينترنت، به بحثی چالش برانگيز در محافل بين‌المللي تبديل شده است. دليل اصلي اين مباحث چالش برانگيز، تلاش براي تقليل تمرکز قدرت و حکمراني تک قدرتانه بر اينترنت و ايجاد موازنه قدرت در فضاي مجازي است. حکمراني جهاني بر فضاي مجازي، سياست‌ها، قواعد و فناوري‌ها، همچنين سياست‌گزاري جهاني فضاي مجازي، و قواعد عام آن، وضعيت فعلي قواعد فضاي مجازي، فناوري و ژئوپوليتيک فضاي مجازي و... (عاملی، 1389).
نظريه‌پردازان جنگ نرم در امريكا، تأكيد جدي براي بهره‌گيري از رسانه‌ها و وسايل ارتباط جمعي به ويژه رسانه‌هاي نوين در تسلط بر كشورهاي هدف نموده‌اند. از جمله اين نظريه‌پردازان جين شارپ است كه در كتاب‌هاي خود از جمله كتاب "از ديكتاتوري تا دمكراسي" در پيوست كتاب در بخشي تحت عنوان روش‌هاي اقدام غيرخشونت‌آميز (روش‌هاي اعتراض و استدلال غيرخشونت‌آميز) در دومين محور شيوه‌هاي پيشنهادي (ايجاد ارتباط با مخاطبين گسترده‌تر، استفاده از رسانه‌هاي ديداري، شنيداري و نوشتاري را پيشنهاد نموده است (شارپ، 1388، ص63)، وی براي ايجاد ارتباط با مخاطبين بهره‌گیری از ابزارها را مورد تأكيد قرار داده است.
با بررسي محورها، ديدگاه‌ها و نظريه‌هاي انديشمندان غربي در خصوص بهره‌گيري نظام سلطه از اينترنت براي كسب منافع و تأمين اهداف در كشورهاي هدف و ارتباط آن با راهكارها و روش‌هاي تأثيرگذاري از طريق اينترنت مي‌توان به اين نتيجه رسيد كه برخي ملاحظات سران نظام استكباري در خصوص محدوديت‌هاي ديگر رسانه‌ها، كم تأثيري آنها، عدم دسترسي كامل مخاطبان به آن همچنين محدوديت‌هاي ايجاد شده در كشورهاي هدف توسط مسئولان و كارگزاران مربوط موجب گرايش مخاطب و پيام‌دهنده به سوي رسانه تأثيرگذار و فراگير مي‌گردد.
اعتقاد مک کین نماينده جمهوري‌خواه در استفاده از اینترنت بر آن است که: «در زمان جنگ سرد ما براي مخالفان لهستاني دستگاه‌هاي چاپ را فراهم كرديم تا آنها بتوانند اطلاعات را منتشر كنند اما امروز توييتر، فيس‌بوك و يوتيوب مدل امروزي دستگاه‌هاي چاپ هستند.»[footnoteRef:23] [23: . http://fardanews.com/fa/news/105406, 1388   ] 

ارتباط نظريه‌هاي ارائه شده در استفاده از ابزار با راه‌ها و روش‌هاي تأثيرگذاري نشان‌دهنده آن است كه سران نظام سلطه به نتيجه رسيده‌اند كه اين ابزار به عنوان كمك قابل توجه‌اي براي رسيدن به اهداف و منافع آنان محسوب مي‌شود.

شناخت ماهیت راهبری اینترنت
هدایت، رهبری و کنترل اینترنت مقوله‌ای بسیار پیچیده، چندلایه و به شدت امنیتی است که توسط سیستم امنیتی و اطلاعاتی امریکا صورت می‌پذیرد و بیشتر در بستر سلطه، جمع‌آوری اطلاعات، جهت‌دهی و هدایت محتوایی در حوزه‌های فرهنگی، سیاسی، اجتماعی، اقتصادی، امنیتی و... حتی نرم‌افزارهای سرویس‌دهنده اعمال می‌گردد. اما در بسترهای فنی اصطلاح راهبری اینترنت که در واقع اصطلاحی نامشخص، مبهم و نارساست برای معرفی طرز مدیریت فنی منابع اینترنتی شامل نام دامنه‌ها، نشانی‌های اینترنتی، پروتکل‌های اینترنتی و سیستم راهیابی کاربران در سطح جهانی به کار گرفته می‌شود. در نخستین اجلاس جهانی سران درباره جامعه اطلاعاتی (ژنو 10 تا 12 دسامبر 2003) این سؤال مطرح شد که منابع اصلی اینترنت که مواد ساختاری مهم جامعه اطلاعاتی را تشکیل می‌دهند چگونه باید اداره شوند. برخی از دولت‌ها به ویژه امریکا و کشورهای عضو اتحادیه اروپا، با برخورداری از حمایت بخش خصوصی، استدلال می‌کردند که مؤسسه خصوصی موسوم به بنگاه اختصاص‌دهی نام‌ها و شماره‌های اینترنتی با وجود محدود بودن صلاحیت‌های آن به مدیریت فنی اینترنت، می‌تواند همچنان در جایگاه سازمان اصلی اداره‌کننده آن باقی بماند.
دولت‌های دیگر، که از سوی چین و کشورهای عضو گروه 20 مانند برزیل، آفریقای جنوبی، ایران و هند مورد حمایت قرار گرفته بودند استدلال‌های خود را بر معنای وسیع "راهبری اینترنت " استوار ساخته بودند. بر اساس دیدگاه دولت‌های اخیر، این رهبری نه تنها نام‌های دامنه‌ای اینترنتی و سیستم راهیابی کاربران را در بر می‌گیرد، بلکه موضوع‌های دیگر مربوط به اینترنت، مانند پیام‌های ناخواسته و محتواهای غیرقانونی را نیز شامل می‌شود. این دولت‌ها علاقه داشتند کل نظام راهبری اینترنت، زیر چتر یک سازمان بین‌الدول وابسته به ملل متحد و به ویژه "اتحادیه بین‌المللی ارتباطات راه دور" که میزبان "اجلاس جهانی سران درباره جامعه اطلاعاتی" بود قرار گیرد.
به طور کلی مسئله مهم راهبری اینترنت آن است که جنبه‌های فنی و سیاسی آن، وابستگی زیادی به هم دارند و تفکیک آنها به دو بخش جداگانه، امکان‌پذیر نیست، زیرا کنترل فنی سیستم راهیابی کاربران، به ثبات و امنیت اینترنت که پیش‌شرط کارایی اقتصاد جهانی است، بستگی دارد؛ از این‌رو، به همین لحاظ ایجاد دامنه‌های جدیدِ سطح بالا برای کاربرد اینترنت همانند ایجاد قلمرو جدید در فضای سایبرنتیک است و آثار و نتایج اقتصادی اجتناب‌ناپذیری دارد (سپنجی، 1391، صص45 و 46).
"استعمار دوره‌هاي متفاوتي را پشت سر گذاشته است. در دوره استعمار كهن، فيزيك جهان از طريق اكتشافات سرزميني، جنگ و قدرت سخت و به‌کارگیری از شگردهاي استعمار سياسي، تحت سلطه اروپا قرار گرفت. در دوره بعد كه از آن به استعمار نو تعبير مي‌شود، فرهنگ و انديشه ملت‌ها استعمار شد و با روش‌هاي مختلف براي عقب نگه‌داشتن كشورها از طريق سياست‌هاي اقتصادي و فرهنگي تلاش شد. در دوره استعمار مجازي، امريكا بر فضاي سلطه و استعمار حاکم بوده است. از آنجا كه هدف استعمار در درجه اول مسخ فكري فرد و جامعه مستعمره بوده است، در استعمار مجازي كه از سازوكارهاي قدرت نرم استفاده مي‌شود، هدف اصلي از بين بردن استقلال رأي كاربران و عضويت آنها در جامعه فرهنگي امريكاست. مطالعه هشت درگاه برتر جهان كه همه آنها امريكايي هستند و در تعامل كاري با نظام سياسي و امنيتي امريكا قرار دارند، نشان مي‌دهد كه فضاي مجازي به عنوان محيطي براي استعمار و كاهش استقلال رأي كاربران و عضويت دادن آنها در فرهنگ امريكايي مورد استفاده ابزاري قرار گرفته است. از ديدگاه این اندیشمند، ياهو، ام.اس.ان، گوگل، فيس‌بوك، توئيتر، ويكي‌پديا، يوتیوب و همچنين آي.ام.دي.بي از جمله هشت امپراتوري مجازي مورد مطالعه هستند كه هر يك به تنهايي قدرت نرم قابل توجهي براي گردانندگان آن و امريكا ايجاد كرده است. اين امپراتوري‌ها همه از يك سطح نيستند و حوزه كار و مأموريت متفاوت و گاه مشترك دارند. از ديدگاه نويسنده ام.اس.ان در ايران نوزدهمين وبگاه مورد ارجاع كاربران است و كم‌توجهي نسبي ايرانيان به ام.اس.ان تا حدي مي‌تواند واكنشي به اين باشد كه نسخه فارسي آن در دسترس نيست و حتي نام ايران در ميان كشورهاي فهرست شده در ام.اس.ان وجود ندارد. به عبارت ديگر، در ميان چهل كشوري كه حتي رژیم صهیونیستی را دربر مي‌گيرد و در ميان بيش از 35 زبان موجود در ام.اس.ان، كشور ايران و زبان فارسي ناديده انگاشته شده است (عاملی، 1389).
در سال 2009 بر اساس ارزیابی شبکه‌های امنیتی دولت اوباما، تهدید علیه اینترنت یکی از جدی‌ترین تهدیدهای اقتصادی و نظامی اعلام شد که واشنگتن با آن مواجه است. اوباما دو تصمیم مهم اتخاذ کرد.
اول اینکه از شمار تسلیحات متعارف از جمله جنگنده‌های اف‌22 کاست و دوم ایجاد فرماندهی‌های شبکه‌ای و افزایش چشمگیر سرمایه‌گذاری در تسلیحات تهاجمی شبکه‌ای بود. تاکنون استراتژی امنیت شبکه‌ای دولت اوباما بر حمله با بازدارندگی متمرکز بوده است. در حال حاضر پنج هسته اصلی تأسیسات اینترنت از سوی غول‌های آی‌تی امریکا هدایت می‌شوند که شامل رایانه‌هایی با عملکرد بالا، سیستم‌های اُپراتور، فناوری دیتا باس و اطلاعات مختلف است. در سراسر جهان حدود 92.3 درصد از رایانه‌های شخصی و 80.4 درصد از سوپررایانه‌ها از چیپ‌های "شرکت اینتل" استفاده می‌کنند. همچنین 91.8 درصد از رایانه‌های شخصی از سیستم‌های عامل شرکت مایکروسافت استفاده می‌کنند و 98 درصد از خطوط فناوری هسته سِرورها تحت کنترل شرکت آی‌بی‌ام[footnoteRef:24] و هیولت پاکارد[footnoteRef:25] است. [24: . IBM ]  [25: . Hewlett-Packard ] 

همچنین 89.7 درصد از نرم‌افزارهای پایگاه داده‌ها[footnoteRef:26] توسط شرکت‌های اوراکل[footnoteRef:27] و مایکروسافت کنترل می‌شود. امریکا پس از کنترل تأسیسات زیربنایی اینترنت همچنین سیستم‌های سخت‌افزارها، اکنون به کنترل مطالب منتشر شده در اینترنت گرایش پیدا کرده است. دولت امریکا در راستای کنترل گسترده اینترنت با بهره‌گیری از غول‌های آی‌تی خود برای ایجاد یک شبکه گسترده جهانی اینترنت حرکت می‌کند که واشنگتن بتواند در آن دخل و تصرف کند و به طور کامل تحت کنترلش باشد. به همین دلیل است که دولت امریکا فعالانه در راستای شرکت دادن غول‌های آی‌تی خود در شبکه کنترل محتوای اینترنت گام برمی‌دارد. در مه 2009 مایکروسافت در وب سایت خود اعلام کرد که خدمات، ویندوز لاین مسنجر[footnoteRef:28] را در کوبا، سوریه، ایران، سودان و کره شمالی تحت قوانین امریکا تعطیل خواهد کرد. در ژانویه 2010 نیز شرکت گوگل اعلام کرد برای ایجاد یک فضای بازتر اینترنتی، این شرکت مجبور است از بازار چین صرف‌نظر کند. آنچه بیشتر نگران‌کننده است این می‌باشد که سناتور "جوزف لیبرمن" رئیس کمیته امنیت داخلی امریکا به تازگی لایحه‌ای در سنای امریکا ارائه کرده با عنوان "حفاظت از فضای سایبری به عنوان یک دارایی ملی". تحت این لایحه، هر زمان که وضعیت فوق‌العاده در امریکا روی دهد، رئیس‌جمهور امریکا می‌تواند به شرکت‌های گوگل، یاهو و دیگر موتورهای جست‌وجوگر دستور بدهد تا خدمات اینترنتی خود را به حالت تعلیق درآورند. همچنین زمانی که وضعیت فوق‌العاده امنیتی در امریکا رخ دهد، دیگر ارائه‌کنندگان خدمات اینترنتی می‌توانند تحت کنترل دولت قرار گیرند. حتی رئیس‌جمهور امریکا می‌تواند به طور رسمی اختیار بازگشایی یا تعطیلی اینترنت را داشته باشد. امریکا مخفیانه تلاش می‌کند، اینترنت را در سراسر جهان در کنترل خود داشته باشد و به نام امور امنیت ملی این کشور، اینترنت را قطع و یا کنترل بر آن داشته باشد (چن بائوگو، 2011). [26: . Database ]  [27:  Oracle]  [28: . Windows Line Messenger ] 


مدیریت اقدامات و فعاليت‌هاي كلان در فضای مجازی  
مراكز، مؤسسات امريكايي و اروپايي براي اقناع مسئولين غربي خود فعاليت‌هاي پژوهشي و تحقيقي مختلفي را در خصوص وضعيت اينترنت در کشورهای هدف، موقعيت تأثيرپذيري و تأثيرگذاري در پژوهش‌هاي مختلف را به فاز اجرا گذاشته و به صورت مستمر در اين خصوص اقدام نموده‌اند. از جمله تحقيقات صورت گرفته گزارش مؤسسه تحقيقاتي هريتيج در مورد نقش شبكه‌هاي اجتماعي اينترنتي در شكل‌دهي به جريان آشوب‌هاي ايران است.[footnoteRef:29] اين گزارش در 21 جولاي 2009 به قلم جيمز. جي كارفانو[footnoteRef:30] پژوهشگر ارشد مطالعات امنيت ملي مؤسسه تحقيقاتي هريتج امريكا كه سرهنگ بازنشسته ارتش امريكاست نوشته شده است. اين گزارش با اظهارنظر جيم فليپس، كارشناس خاورميانه بنياد هريتيج تحت عنوان آشوب‌آفريني توييتر پيرامون عملكرد دكتر محمود احمدي‌نژاد آغاز شده است. اين پژوهش نشانگر و بلكه اثبات كننده فرضيه هدایت و رهبری فضای اینترنتی توسط امریکاست. تأسیس شبكه‌هاي سازمان‌يافته اينترنتي به منظور ايجاد آشوب‌هاي موسوم به توئيتري در كشورهاست. نويسنده كوشش دولت جمهوری اسلامی، برای کنترل جريان اطلاع‌رساني، اختلال در شبكه تلفن‌هاي همراه، محدودیت پهناي باند اينترنت و شبكه‌هاي ماهواره‌اي را دليل گرايش مردم به ابزارهاي شبكه‌هاي اجتماعي مي‌داند، همچنین ارائه خدمات گسترده اين شبكه‌ها از سوي ديگر كشورها را در گسترش و توجه مردم ايران مؤثر دانسته، آن را در چارچوب وب2 (ايميل، فيس‌بوك، توئيتر، ماي‌اسپيس، ويكي‌پديا، يوتيوب و...) كه مورد استفاده وسيع قرار گرفته را تشريح نموده است. جي.كارفانو در گزارش خود، استفاده از اينترنت در فضاي مجازي در اغتشاشات سال 1388 در ایران را حول چهار محور فهرست نموده است اين چهار محور شامل: 1- خبرنگاري خياباني؛ 2- بسيج كردن ايراني‌هاي مقيم خارج از كشور؛ 3- سازماندهي فعالان سياسي؛ و 4- راه‌اندازي جنگ اطلاعاتي. از نظر وی، شبكه‌هاي اجتماعي مي‌توانند فعاليت‌هاي اعتراض‌آميز را سازماندهي كرده، در اطلاع‌رساني روند رويدادها نقش‌آفريني کنند" (كارفانو، 2009). [29: . All a twitter:  How social networking shaped Irans Election protests Tuesday ]  [30: . James jay carafano ] 

کارفانو در خصوص محور اول اين گزارش يعني كاركردهاي خبرنگاري خياباني چنين گزارش مي‌دهد: خبرنگاري خياباني به تهيه اخبار يا جريان شدن دیدگاه‌های مردم، از سوي خبرنگاران غيرحرفه‌اي اطلاق مي‌شود و به دو شيوه صورت مي‌گيرد:
1- خبرنگاران خياباني، گزارش‌ها، تصاوير، فيلم‌ها و اطلاعات خود را به سايت‌هاي خبري مشهور مي‌فرستند تا به صورت حرفه‌اي ويرايش و تدوين شوند. فاكس‌نيوز و ماي‌اسپيس وب‌سايت‌هايي دارند به نام شما گزارش دهيد. 
2- خبرنگاری شهروندي كه در آن مضامين خبري از سوي پديدآورندگان در وب سايت‌هاي شخصي (يا غيررسمي) ارائه مي‌شود (كارفانو، 2009).
بررسي‌هاي به عمل آمده نشان از تلاش بیشتر پايگاه‌هاي اينترنتي، خبرگزاري‌ها، وزارت خارجه امريكا، رژيم صهيونيستي و انگليس، شبكه‌هاي راديويي و ماهواره‌اي در خصوص ايجاد اخلال در سير انتخابات‌ها، حوادث، اتفاقات کشورهای مختلف از جمله در ايران را دارد كه نمونه آن تلاش پايگاه ارپورت[footnoteRef:31] كه وابسته به سي.ان.ان است مي‌باشد، كه 1600 گزارش از داخل ايران از 13 تا 17 ژوئن (23 تا 27 خرداد 1388) دريافت كرده است و در همين مدت 3 هزار نفر ديگر هم در اين سايت عضو شده‌اند. فعاليت‌هایی چون شناسايي، وصل خبرنگاران، تهيه و ارسال عکس و خبر برای تشديد اغتشاشات، تحريك احساسات، افزايش شايعات، ايجاد ترديد در فضای اینترنت را برخي تحت عنوان "ميدان نبرد اينترنتي" ياد نموده‌اند. [31: . Ireport.vom ] 

محور دوم بحث کارفانو به بسيج كردن ايرانيان مقيم خارج و محور سوم به سازماندهي فعالان سياسي و محور چهارم به راه‌اندازي جنگ اطلاعاتي بر پايه بهره‌گيري از ابزارهاي شبكه‌اي براي انجام جنگ اطلاعاتي اختصاص یافته است. وی معتقد است كه با اينترنت، افزون بر گسترش اطلاعات مي‌توان اطلاعات را تحريف يا دست‌يابي به دانش را محدود كرد.[footnoteRef:32]  [32:  . بنياد سياست مهاجرت migration policy institute] 

نقش دانشگاه كلمبيا در بهره‌گیری از فضای سایبری برای آموزش مخالفان در جهت نقش‌آفرینی آنان در اغتشاشات و ناآرامی‌های کشورها با برگزاری سمینار آموزشی نیز انکارناپذیر است. هدف اصلی این سمینار آن بود تا وبلاگ‌نويسان بتوانند با آموزش آخرين روش‌ها و تكنيك وبلاگ‌نويسي در نقش هماهنگي و رهبري جنبش‌هاي اجتماعي و اعتراضات خياباني نقش خود را ايفا كنند. دانشگاه كلمبیای امریكا در نیویورك روزهای پنج‌شنبه و جمعه 14 و 15 آذر 1387سمیناری دو روزه با عنوان نقش وبلاگ‌نویسان در هماهنگی و ایجاد و گسترش جنبش‌های اجتماعی و اعتراضي، برگزار کرد که كارشناسان رسانه‌اي و وبلاگ‌نويساني از كشورهاي ایران، لبنان و چند کشور عربی و آسیایی در آن حضور داشتند (کیهان، 1388).
بررسي مجموعه فعاليت‌هاي امریکا و برخی کشورهای اروپایی، توسط عوامل مستقر در کشورهای غربی، عوامل منطقه‌اي و داخلي در فضاي مجازي به ويژه در اينترنت نشان‌دهندة آن است كه بيشترين تلاش مجازي در سال‌های گذشته، در سطح وب 2 شامل فيس‌بوك، توئيتر، ويكي‌پديا، ماي اسپيس، يوتيوب و... صورت گرفت. در اولين گام عوامل رسانه‌اي آنان سعي كردند اين پايگاه‌هاي اجتماعي مجازي را به مخالفين بشناسانند و ظرفيت‌هايي را ايجاد كنند كه كاربر به راحتي از آن بهره‌مند شود. در اين پايگاه‌ها صفحه‌اي ايجاد كردند كه مخصوص ايران و حوادث انتخابات بود. از جمله ايجاد صفحه‌اي تحت نام "مأموران احتمالي ايران" در توييتر كه كاربران را تشويق مي‌كرد تا با بحث و تبادل نظر با يكديگر مشخص كنند كه چه افرادي مأمور دولت هستند تا مديريت سايت به سرعت كاربري آنان را باطل كند.[footnoteRef:33]  [33: . www.Heritage.org  ] 

از جمله اقدامات امريكايي‌ها در گرايش به اينترنت براي فعاليت عليه کشورهای هدف، توجه ويژه به توئيتر بود كه وقتي در ميانه راه اين سايت در صدد تعطيلي پايگاه براي انجام بازنگري و تعميرات بود وزارت امور خارجه امریکا برای ادامه فعالیت این سایت به رغم نیاز آن به تعمیرات اساسی وارد عمل شد تا این تریبون اطلاع‌رسانی غربی در این برهه خاص همچنان فعال باقی مانده و بتواند اطلاعات مخالفان جمهوری اسلامی را منتشر کند.
از مجموعه پژوهش‌هاي صورت گرفته در غرب، پروژه اينترنت و دمكراسي است، كه "پژوهشي پيشگام (ابتكاري) در مركز اينترنت و جامعه بركمن است."[footnoteRef:34] كه توسط دو تن از محققين غربي؛ جان كلي و بوروس التينگ، تحت عنوان نقشه‌برداري عرصه مجازي ايران؛ سياست و فرهنگ در وبلاگستان فارسي نگاشته شده است. نويسندگان در مقدمه مقاله می‌نویسند: "اگر كسي مطالعات مربوط به ايران را دنبال كند، يا پديده جهاني وبلاگ‌ها را مدنظر قرار دهد، از ميان انبوه مقالات، گزارش‌ها و مصاحبه‌ها، با روايتي خاص از اين پديده مواجه مي‌شود. آن ماجراي اعتراضات مدني آنلاين در ايران است كه كم و بيش مي‌توان آن را (اينگونه بيان كرد) ايران كشوري با تاريخ و فرهنگي غني و سطح بالايي از آموزش عمومي است كه يكي از بزرگ‌ترين شبكه‌هاي اجتماعي آنلاين را در اختيار دارد" (والتينگ، 2008). نويسندگان براي ارائه شمايي از فضاي فعال اينترنتي در ايران دسته‌بندي را ترسيم نموده‌اند: "تحليل شبكه اجتماعي وبلاگ‌ها حكايت از آن دارد كه وبلاگستان ايراني متشكل از چهار قطب شبكه‌اي اصلي است كه هر يك زيرمجموعه‌هاي مشخصي دارند. نام‌هايي كه به اين چهار قطب اطلاق كرديم از اين قرار است: 1- سكولار/ اصلاح‌طلب 2- محافظه‌كار/ مذهبي 3- شعر و ادبيات فارسي 4- شبكه‌هاي مختلط. قطب سكولار / اصلاح‌طلب شامل دو گروه ايرانيان مقيم خارج كشور و ايرانيان داخل كشور است كه لابه‌لاي موضوعات متعدد به بحث در باب سياست ايران نيز مي‌پردازند" (والتينگ، 2008، ص2). باز هم مي‌توان تأكيد كرد كه گرايش مؤسسات و نخبگان برانداز غربي به حضور در فضاي مجازي کشورها، نشئت گرفته از ظرفيت‌هاي موجود در اینترنت است. غربی‌ها عرصه اينترنت را محل تاخت و تاز بر عليه تمامي ارزش‌هاي ملت‌ها يافته و در هر فرصتي سعي دارند از آن براي رسيدن به اهداف خود استفاده كنند. یادآوری این نکته لازم است كه نويسندگان در بيان ديدگاه خود از وضعيت اينترنت و وبلاگ در ايران از منابعي چون: "ما ايرانيم، نسرين علوي[footnoteRef:35] و همچنين: وبلاگ‌نويسي درباره احمدي‌نژاد در تهران؛ تام پاركر[footnoteRef:36] استفاده كرده‌اند. [34: . http: //cyber.iaw.harvard.edu/research/internetdemocracy. ]  [35: . London: Portobello Books'2005 ]  [36: . Ny Times,September 30,2007, Opinion Section ] 

علل و عوامل ترغيب‌کننده غرب به سرمايه‌گذاري در فضای اينترنت کشورها به ويژه در مواقع خاص عبارت است از: ظرفيت‌ها، توجه اقشار تحصيل‌كرده، نخبگان از هر طيف به عرصه مجازي و بر همين اساس آقايان كلي و التينگ در اين خصوص نتوانسته‌اند حقايق را كتمان نموده و به بيان برخي از حقايق همچنين درج علاقه خود نموده‌اند: «براساس يافته‌هاي ما، وبلاگستان ايراني در برگيرنده گفتماني غني، متنوع و مجادله‌آميز در زمينه‌هاي سياست، گستره وسيعي از آرا درباره موضوعات خاص مورد نظر ايرانيان، ارائه شده است. ديدگاه‌هاي چالش‌برانگيز در موضوعاتي ديده مي‌شود كه براي جامعه جهاني در الويت هستند» (والتينگ، 2008، ص8).
كنگره امريكا در سال 2008 و 2009، 15ميليون دلار براي آزادي اينترنت در سراسر جهان تخصيص داد. افزون ب بر آن، قانونگذاران 30 ميليون دلار ديگر در قانون مقابله با سانسور در ايران اختصاص دادند که از سوي رئيس‌جمهور امريكا به عنوان بخشي از لايحه اختيارات بودجه سال 2010 به امضاء رسيد. امريكا در جريان انتخابات تمام ظرفيت‌هاي نرم‌افزاري در اينترنت را فعال ساخت تا انقلاب اسلامي را با اسپم‌ها و هرزنامه‌هاي اينترنتي ويروسي كند. در اين حال وبلاگ‌هاي فيلترشكن و نرم‌افزارهاي عبور از فيلترينگ بسياري روي اينترنت قرار گرفت. طرح ابتكاري ترجمه براي معترضان ايراني نيز ابداع شد و پايگاه‌هايي نظير ويكي‌پديا با سرعتي قابل توجه امكان ايجاد صفحات تازه و مسيريابي براي آنها را فراهم مي‌كردند. گسترش اطلاعات درباره ايران شگفت‌آور بود و در برابر جست‌وجوي تركيب[footnoteRef:37] بيش از يك ميليون نتيجه به دست مي‌آمد. در همين حال به كاربران اختيارات ديگري براي مختل كردن سايت‌هاي مخالف داده شد كه عبارتند از: حملات، عدم سرويس‌دهي، ايجاد ترافيك و راه بندان مجازي براي اخلال در دسترسي، اخلال در نرم‌افزار يا سرور پايگاه‌هاي ايراني و توزيع نرم‌افزارهاي مخرب. همچنين فيس‌بوك نقش اساسي در آموزش حملات مخرب به خصوص حملات اينترنتي به سايت‌هاي ايراني به ویژه سايت‌هاي مخالف امريكا را داشت.[footnoteRef:38]  [37: . iran election protests ]  [38: . http://nahadsbmu.ir/article.aspx?gidview=5647 ] 


سانسور در فضای اینترنت
از جمله مواردی که در حوزه فضای مجازی در همه کشورها با تفاوت‌هایی به قانون تبدیل می‌شود کنترل و سانسور است. در این خصوص دانشجویان دانشگاه شهید بهشتى در جلسه پرسش و پاسخ، سؤالی را از رهبر انقلاب اسلامی نمودند: خواهشمندم توضیح دهید که چرا چین کمونیست، اینترنت را به‏ شدت سانسور مى‌‏کند؛ ولى در ایران اسلامى این کار انجام نمى‌شود؟ ایشان در پاسخ بیان داشتند: «در همه جاى دنیا - مخصوص چین نیست - وقتى جهاز عظیم و فراگیر اینترنت وارد مى‌شود، معمولاً فیلترهایى هم وجود دارد که هر کشور به فراخور تمایلات و تفکرات و مصالحى که دارد، آنها را کار مى‌‏گذارد؛ این یک امر طبیعى است. در اینجا هم در آغاز کار مقدارى بى‌‏توجهى شد، لیکن بعد اقداماتى کردند و باید بکنند؛ این درست است. البته که باید فیلترهاى مناسب و لازم را بگذارند» (حضرت امام خامنه‌ای، مدظله‌العالی، 22 اردیبهشت 1382). ایشان در جهت اهمیت اینترنت نیز بیان مهمی دارند مبنی بر اینکه: «اینترنت یکی از نعم بزرگ الهی است، اما در عین حال یک نقمت بزرگ هم هست؛ یعنی یک چاقوی دو دم و خطرناک... اینترنت الان مثل یک جریان افسار گسیخته است... این مثل آن است که کسی یک سگ وحشی را بیاورد، بگویند قلاده‌اش کو؟ بگویند سفارش کرده‌ایم آهنگر قلاده را بسازد!» (حضرت امام خامنه‌ای، مدظله‌العالی،  26 آذر 1381).

نقش جمهوری اسلامی در مدیریت فضای اینترنت
به طور مسلم هیچ کشوری قادر به مدیریت فضای مجازی از جمله اینترنت با توجه به ظرفیت‌ها، ویژگی‌ها و کارکردهایش نیست، اما متناسب با اراده توجه به اهمیت و ارزش این پدیده و میزان سرمایه‌گذاری در زیرساخت‌ها در محورهای سخت‌افزار، نرم‌افزار و محتوا می‌تواند در مدیریت این پدیده عظیم مؤثر باشد و در هدایت و جهت‌دهی مخاطبان، کاربران، متولیان، فعالان این حوزه تأثیر بگذارد. چون در عصر کنونی رسانه بسیار تأثیرگذار و تعیین‌کننده است و اگر کشور، مجموعه یا افراد متولی از این مقوله غفلت کنند به طور یقین از صحنه معادلات سیاسی، اجتماعی، فرهنگی، امنیتی، اقتصادی و... حذف خواهند شد. فضا، بستر و زمینه برای همه در این خصوص مهیا است اما میزان حضور و تأثیر بستگی به میزان سرمایه‌گذاری و توجه راهبردی دارد. در کشور ما تنها شخصیتی که به درستی به اهمیت و ارزش رسانه‌ها چه از حیث سلبی و چه ایجابی تسلط دارد رهبر معظم انقلاب است. درک این موضوع و مطلب در بیانات و دیدگاه‌های نافذ ایشان کاملاً مشهود است: امروز مؤثرترین سلاح بین‌‌المللى علیه دشمنان و مخالفین، سلاح تبلیغات است؛ سلاح ارتباطات رسانه‌‌اى است. امروز این قوى‌ترین سلاح است و از بمب اتم هم بدتر و خطرناک‌تر است. این سلاح دشمن را شما در بلواهاى بعد از انتخابات ندیدید؟ دشمن با همین سلاح، لحظه‌به‌لحظه، قضایاى ما را دنبال می‌کرد و به کسانى که اهل شیطنت بودند، رهنمود می‌داد. «وَإِنَّ الشَّيَاطِينَ لَيُوحُونَ إِلَى أَوْلِيَآئِهِمْ لِيُجَادِلُوكُمْ» (انعام/121)؛ دائم به اولیاء خودشان ایحاء می‌کردند. خوب، این حضور دشمن است دیگر؛ حضور دشمن را از این واضح‌‌تر و روشن‌‌تر می‌شود فرض کرد؟ (حضرت امام خامنه‌ای، مدظله العالی، 2 مهر 1388).
حالا یک ناتوى فرهنگى هم به وجود آورده‏اند. این، بسیار چیز خطرناکى است. البته حالا هم نیست؛ سال‌هاست که این اتفاق افتاده است. مجموعه زنجیره به هم پیوسته رسانه‏هاى گوناگون - که حالا اینترنت هم داخلش شده است و ماهواره‏ها و تلویزیون‌ها و رادیوها - در جهت مشخصى حرکت مى‏کنند تا سررشته تحولات جوامع را به عهده بگیرند؛ حالا که دیگر خیلى هم آسان و رو راست شده است (حضرت امام خامنه‌ای، مدظله العالی، 2 مهر 1388).
من توصیه مى‏کنم در این‏طور گردهمایی‌ها لااقل به همان اندازه‏اى که در زمینه‏هاى فنى و کارى تبادل‏نظر مى‏شود، در زمینه آرمان‌هاى انسانى و چگونگى به کار گرفتن این فضیلت‌ها و آرمان‌ها مذاکره و فکر بشود؛ براى اینکه معنویت و اخلاق وارد جریان رسانه‏اى دنیا بشود و این پیشرفت و حرکت علمى بسیار با ارزشى که در دنیا انجام گرفته و رسانه‏ها را این‏طور ارتقاء بخشیده، در خدمت بشریت قرار بگیرد (حضرت امام خامنه‌ای، مدظله العالی، 26 اردیبهشت 1385).
«هر دوره‌اى اقتضائى دارد. یک روز ما براى این که از هویت قرآنى اسلام دفاع کنیم، کتاب‌ها می‌نوشتیم، استدلال‌ها می‌کردیم، حرف‌ها می‌زدیم، یک عده مستمع و مرید و علاقه‌مند هم وجود داشتند، اینها را از ما می‌شنفتند، کار ما انجام گرفته بود. طاغوتى هم بر سر کار بود، اجازه بیشتر از این تحرک را نمی‌داد. بعضى‌مان که زرنگ‌تر بودند، تلاش‌هاى گسترده‌ترى می‌کردند؛ بعضى هم به همان حداقل اکتفا می‌کردند. اما امروز چه؟ امروز دو خصوصیت وجود دارد که بار من و شما را سنگین می‌کند. یک خصوصیت پیشرفت شیوه‌هاى انتقال فکر است. شما ببینید تلویزیون، رادیو، وسایل الکترونیکى، اینترنت و دیگر وسایل ارتباطاتى، امروز در دنیا در خدمت چه اهدافى قرار دارد. امروز استکبار به این اکتفا نمی‌کند که شمشیر نشان بدهد؛ شمشیر هم نشان می‌دهد، اما در کنار او به ده‌ها شیوه دیگر متوسل می‌شود براى این که آن فکر غلط، آن راه خطا، آن روش ستمگرانه و طغیان‌گر را بر ملت‌ها تحمیل کند. امروز طبق اطلاعات قطعى ثابت شده است که مؤسسه عظیم هالیوود و شرکت‌هاى بزرگ سینمایى با سیاست‌هاى استکبارى امریکا همراهى و همکارى مستمر و باب میل دارند. این مؤسسه بزرگ فیلم‌سازى و سینمایی که ده‌ها کمپانى بزرگ فیلم‌ساز از هنرمند و از کارگردان و از بازیگر و از نمایش‌نامه‌نویس و فیلم‌نامه‌نویس و سرمایه‌گذار در آن گرد هم جمع شدند، در خدمت هدفى دارند حرکت می‌کنند. آن هدف عبارت است از اهداف سیاست استکبارى‌اى که دولت امریکا را هم همان سیاست‌ها دارد می‌چرخاند. اینها چیز کوچکى نیست. امروز شما براى اینکه اسلام را، دین را، حقیقت را، صراط مستقیم را، هم به مردم نشان بدهید، هم مردم را در این صراط به راه بیندازید، با مشکلات بزرگى روبه‌رو هستید. باید با زمان، خودمان را تطبیق دهیم. شبهه‌ها از قبیل شبهه‌هاى صد سال و دویست سال قبل نیست. شبهه‌هایى که در ذهن جوان شما، دانشجوى شما، حتّى دانش‌آموز شما القاء می‌کنند، شبهه‌هایى از جنس روز است. در مقابل این کى می‌خواهد بایستد؟ غیر از علماى دین، غیر از مرزداران عقیده چه کسى باید در مقابل این تیرهاى مسموم و زهرآگین بایستد و قرار بگیرد؟ (حضرت امام خامنه‌ای، مدظله العالی، 23 اردیبهشت 1388).
در مقابل این پرسش که آیا می‌توانیم در مدیریت اینترنت دخیل باشیم یا خیر؟ نیز می‌توان به دیدگاه رهبر انقلاب معظم اسلامی رجوع کرد:
آنها (دشمنان) غافلند از اینکه این ابزارها می‌توانند مورد استفاده ما هم قرار بگیرد. یعنی وقتی اینترنت به وجود آمد، یک ابزار اختصاصی نبود، ما هم می‌توانیم از آن استفاده بکنیم، یعنی یک راه دو طرفه است. اگر دشمن می‌تواند از علوم ارتباطات و از پیشرفت‌ها و تازه‌های علمی این رشته استفاده کند، ما هم می‌توانیم استفاده کنیم. ما هم باید دنبالش برویم تا استفاده کنیم. چه مانعی دارد؟ از همان شیوه‌هایی که ضلالت منتشر می‌کنند، می‌شود ما استفاده کنیم و هدایت را منتشر کنیم. استعداد ما در استفاده از ابزارها، استعداد بالایی است... باید از این‌گونه ابزارها استفاده کرد تا هر چه ممکن است دایره اثرگذاری خود را وسیع‌تر کنیم» (حضرت امام خامنه‌ای، مدظله العالی، 1381). «وظیفه ما چیست؟ اولین وظیفه ما این است که این نقش روحانیت اصیل را جدى بگیریم. من بار‌ها گفته‌ام که با همه این وسایل ارتباط جمعى‌اى که وجود دارد - البته روحانیت باید از همه این وسایل ارتباط جمعى استفاده کند؛ از اینترنت و تکنولوژی‌هاى جدید ارتباطاتى باید همه روحانیت براى دین استفاده کند؛ همچنانى که از رادیو و تلویزیون و بقیه چیز‌ها استفاده مى‌کند...» (حضرت امام خامنه‌ای، مدظله العالی، 1385).
«البته انسان بعضى از دست‌ها را مى‏بیند، اما بعضى از دست‌ها را نمى‏بیند؛ از داخل خانه، تا درون مدرسه، تا فضاى خیابان، تا رادیو و تلویزیون، تا ماهواره، تا تبلیغات جهانى، تا اینترنت، و از این قبیل چیز‌ها. فرهنگ، هدایت و پرورش دادن مى‏خواهد. بنابراین در دانشگاه‏‌ها کار فرهنگى بسیار مهم است» (حضرت امام خامنه‌ای، مدظله‌العالی، ۱5 تیر ۱۳۸3). «امروز اينترنت و ماهواره و وسايل ارتباطى بسيار متنوع وجود دارد و حرف، آسان به همه جاى دنيا مى‌رسد. ميدان افكار مردم و مؤمنين، عرصه كارزار تفكرات گوناگون است. امروز ما در يك ميدان جنگ و كارزار حقيقى فكرى قرار داريم. اين كارزار فكرى به هيچ وجه به زيان ما نيست؛ به سود ماست. اگر وارد اين ميدان بشويم و آنچه را كه نياز ماست - از مهمات تفكر اسلامى و انبارهاى معارف الهى و اسلامى - بيرون بكشيم و صرف كنيم، قطعاً بُرد با ماست؛ ليكن مسئله اين است كه ما بايد اين كار را بكنيم» (حضرت امام خامنه‌ای، مدظله العالی، ۱1 اردیبهشت ۱۳۸4).

نتیجه‌گیری
دورة موسوم به عصر ارتباطات و دیجیتال، زمانه پر تحول و شگرف در نوآوری‌های رسانه‌ای و ارتباطی است. غفلت از ورود جدی و هوشمندانه و هدفمند به آن نه تنها موجب عقب‌ماندگی از قافله پیشرفت‌ها، بلکه موجب خسرانی جبران‌ناپذیر در دنیای پرتلاطم و تکنولوژیک خواهد بود. ابداع و ظهور و بروز اینترنت و در پی آن محصولات و ظرفیت‌های مرتبط با آن، فضایی را به‌وجود آورد که در آن سرعت خبررسانی به ثانیه رسیده و دسترسی به علوم متنوع و دست‌یابی به بانکی عظیم از متن، محتوا، تصویر و دیگر فرآورده‌های فرهنگی هنری و... فراگیر و همه‌گیر شده است. از سوی دیگر، امریکا که مبدع و سرآغاز کشف این پدیده بوده با ظهور ابرقدرت‌های اینترنتی به عنوان درگاه‌های برتر و عظیم در فضای سایبر به نوعی تسلط، مدیریت نرم‌افزاری، سخت‌افزار و محتوا را از حیث جهت‌دهی، هدایت و سرویس‌دهی در اختیار  گرفته ‌است. اما خصوصیات و ویژگی‌های فضای سایبر تسلط کامل و یک‌سویه را از ابرقدرت‌های رسانه‌ای گرفته است و موقعیت‌هایی را نیز برای دیگر کشورها و افراد فراهم نموده است. افزون بر مفاهیم متنوع، مدل‌ها و الگوهای ارتباطی، دیدگاه‌های نظریه‌پردازان حوزه ارتباطات و پیچیدگی ساختار اینترنت، ما در این فضا با راهبردها و سیاست‌های کلان قدرت‌های بزرگ نیز مواجه می‌سازد. آنان اهمیت و کارکردهای اینترنت را به‌درستی درک کرده و ورود هدفمند و هوشمندانه‌ای در آن داشته‌اند و کنترل و هدایت بخش عظیمی از این فضا را به دست گرفته‌اند. غرب با بهره‌گیری از ستادهای نظامی، قرارگاه‌های امنیتی، مؤسسات و بنیادهای تخصصی و علمی در این حوزه فعال است. فضای سایبر و فعالیت در آن دارای اهداف آشکار و پنهان زیادی است. شناخت ماهیت راهبری اینترنت می‌تواند ما را نیز در این مسیر برای مدیریت و بهره‌گیری شایسته از آن رهنمون نموده، مسیری درست پیشِ روی جمهوری اسلامی بگشاید. بررسی اقدامات و مصادیق صورت گرفته طی یک دهه گذشته در این فضا در کشورهای مختلف نشان‌دهنده تأثیرگذاری و تأثیرپذیری از این پدیده در تحولات سیاسی، اجتماعی، اقتصادی و امنیتی است. همچنین با توجه به کشف این پدیده توسط امریکا و با در اختیار داشتن فناوری و ابزارهای کنترلی، امتیازاتی را برای آن ایجاد نموده که قطع و وصل اینترنت برای دیگر کشورها را در اختیار آن قرار داده است. هر چند قوانین محکم بین‌المللی و ضمانت اجرایی آن هنوز به نتیجه قطعی نرسیده، ولی این قدرت را برای امریکایی‌ها فراهم است. آنچه در خصوص مدیریت اینترنت در جهان قابل طرح است آن است که این پدیده با توجه به کارکردها، قابلیت‌ها، ظرفیت‌ها و در یک جمله قدرت نرم و سخت‌افزاری که می‌تواند در تمامی شئون زندگی بشر مؤثر باشد در دستان ابرقدرت‌های اینترنتی همچون درگاه‌های بزرگ و برتر سایبری است که متعلق به امریکاست. این امپراتوری عظیم رسانه‌ای در فضای مجازی معروفند و از ابداع، اشغال زیرساخت‌ها، تعیین راهبردهای سخت‌افزاری، نرم‌افزاری و محتوایی تا هدایت، فعال‌سازی، جهت‌دهی و مشغول‌سازی را به عهده دارند و به خوبی هم عمل می‌کنند. آنچه از راهبردها، دیدگاه‌ها و مصداق‌های مرتبط در حوزه اینترنت در بخش‌های مختلف این مقاله قید شده نشان‌دهنده برآورد اعلامی است که یک جبهه استکباری رسانه‌ای، طرح، برنامه و هدایت و جهت‌دهی مرتبط را به عهده دارد و در این مسیر همچنان پیشتاز است. اما این نافی این نظر نیست که رسانه‌های نوین به ویژه اینترنت و به صورت کلی آن، فضای سایبر یک پدیده دوسویه و دو طرفه است. یعنی همه ظرفیت آن در اختیار یک طرف نیست بلکه نوع کاربری و کارکرد این رسانه‌ها به گونه‌ای است که تأثیرگذاری در این حوزه قابل توزیع و تقسیم است. آنچه از نقش جمهوری اسلامی می‌توان در ورود به حوزه مدیریت و بهره‌گیری مناسب از این ظرفیت بیان نمود را در چارچوب چند پیشنهاد ارائه می‌شود:
پیشنهاد
1- رصد و اشراف جامع بر تغییر و تحولات در فضای سایبر؛
2-ایجاد سامانه تحقیق و پژوهش راهبردی در جهت پایش، ابداع و نوآوری؛
3- تشکیل کرسی نظریه‌پردازی در حوزه سایبر و جهان مجازی؛
4- تأسیس دانشکده مدیریت و فرماندهی فضای سایبر و مجازی؛
5- ساماندهی و سازماندهی ظرفیت‌های موجود سخت‌افزاری و نرم‌افزاری در راستای تغییر و تحول و پیشبرد امور مرتبط؛
6- تقویت، فعال و پویا نمودن شورای عالی سیاست‌گذاری فضای مجازی؛
7- تقویت، حمایت و ارتقاء توانمندی و ظرفیت مرکز ملی فضای مجازی؛
8- اختصاص بودجه مستقل و مناسب برای تقویت زیرساخت‌ها و ساختارهای مورد نیاز؛
9- آسیب و آفت‌شناسی حوزه‌های نظری، راهبردی، عملیاتی و تاکتیکی در داخل کشور؛
10- سرمایه‌گذاری مناسب در حوزه‌های مرتبط با فضای مجازی شامل بازی‌های رایانه‌ای، تولید نرم‌افزارهای سرویس‌دهی و محتوایی؛
11- ابداع و نوآوری نوین و برتر بومی در ایجاد سامانه برای ظهور یک شبکه اجتماعی فراگیر؛
12- تبدیل انبارهای انباشته اطلاعات و معلومات و محتوای معارف دینی، الهی، اسلامی و ایرانی به فرمت‌های دیجیتال؛
13- تشکیل و ایجاد مؤسسات تخصصی خصوصی، مردمی و نیمه‌دولتی در حوزه‌های مرتبط؛
14- تسریع در ایجاد و نهادینه نمودن اینترنت ملی(اینترانت)؛
15- تهیه طرح‌ها و مدل‌های ورود به حوزه جهانی در جهت هدایت و جهت‌دهی کاربران و تولیدکنندگان جهانی در عرصه سایبر؛
16- هوشمندسازی سامانه‌های پدافندی و پیشگیرانه در مقابل تهاجم سایبری؛ و
17- توجه به سرمایه انسانی و تربیت متخصصان متعهد در حوزه‌های مختلف فضای مجازی.
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